Zatgcznik nr 1 do Polityki bezpieczehstwa

Wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe i ich zabezpieczenia

Lp.

Nazwa komorki Lokalizacja Nr pokoju

1. W celu ochrony przed utratg danych osobowych stosowane sg nastepujgce zabezpieczenia:

1)

2)

3)

4)

2.

a)

b)

odrebne zasilanie sprzetu komputerowego oraz zastosowanie zasilaczy awaryjnych
UPS;
zabezpieczenia przed nieautoryzowanym dostepem do baz danych osobowych:
aby uzyska¢ dostep do zasobdéw sieci, nalezy zwrdci¢ sie do Inspektora Ochrony Danych
z odpowiednim wnioskiem, w ktdrym podane bedg dane osobowe nowego uzytkownika
oraz zasoby jakie ma on mie¢ udostepnione,
w systemie informatycznym zastosowano podwdjng autoryzacje uzytkownika. Pierwszej
autoryzacji nalezy dokona¢ w momencie uzyskania dostepu do komputera osobistego,
podajac login uzytkownika i hasto; drugiej autoryzacji nalezy dokonac¢ uruchamiajgc
program uzytkowy, podajac login uzytkownika i hasto; dostep do wybranej bazy danych
uzyskuje sie dopiero po poprawnym podwdjnym zalogowaniu sie do systemu
informatycznego;
zabezpieczenia przed nieautoryzowanym dostepem do baz danych osobowych poprzez
sie¢ Internet
w zakresie dostepu z sieci lokalnej, do sieci rozlegtej Internet zastosowano srodki ochrony
przed podstuchiwaniem, penetrowaniem i atakiem z zewngtrz. Zastosowano system
wykrywajgcy obecnos¢ wirusdw w poczcie elektronicznej.
W efekcie zapewnione jest:
a) objecie ochrong antywirusowg wszystkich danych scigganych z Internetu na
stacjach lokalnych,
b) zapisywanie logéw pofgczen uzytkownikdw z siecig Internet.

Postanowienia koricowe.
1) zabezpieczenie przed nieuprawnionym dostepem do danych osobowych, prowadzone jest

2)

przez informatyka, zgodnie z przyjetymi procedurami nadawania uprawnien do systemu
informatycznego;

osoby majgce dostep do danych osobowych powinny posiada¢ zaswiadczenie o przebytym
szkoleniu z zakresu ochrony danych osobowych.




